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Wenn 50 Mit arbeiter eines Unternehmen t äglich 10 Office Dokument e erstellen, so füllt sich 
der Filesverver in einem Arbeitsjahr mit r und 125.000 Einzeldokument e. Eine gemeinsame 
elektronische Ablage, die mangels unklarer Zuständigkeiten im Bezug auf: wer darf wann 
was löschen, nicht mehr g epflegt w erden kann. Write once delete never?

Warum sichern Sie mit hohem Aufwand Dateien, 
die eigentlich niemand mehr benötigt?

Doch rund 80-85% aller g espeicherten Dateien sind älter als sechs Monate und w erden in der 
Regel nicht mehr benö tigt. Dennoc h werden diese Daten mit unt erschiedlichen Strategien und 
erheblichen technischen Aufw and gesichert. Eine zeitraubende und kostspielige Tätigkeit. 
Auch Wiederherstellen einzelner Dateien ist immer wieder ein spannendes Erlebnis: 

Ist die benötigt e Datei noch auf einer Sicherung verfügbar? 
Kann das Sicherungsmedium noc h gelesen werden? 

Viele Unternehmen wissen nicht, mit welchem
rechtlichen Risik o sie täglich leben.

Während papierbasierende Ablagesysteme periodisch in Archivräumen unt ergebracht w erden 
um Platz für neue Ordner zu schaffen, füllen sich die elektronischen Speichersysteme unaufhalt -
bar mit Daten. Der EDV Manager und Administrator kennt nicht die Bedeutung einzelner Dat eien
und deshalb wir d die Datei- und Verzeichnispf lege dem Sachbearbeiter überantw ortet. 

Diese zwingende Selbstorganisation führ t in vielen Unternehmen dazu, dass aufwahrungs-
pf lichtig e Dokumente irrtümlic h gelöscht w erden. Im Falle einer Beweiserbringung  bedeut et 
dies ein permanentes Risiko.

Mit PAM for FILES
Dateien und V erzeichnisse
sicher und wirtschaftlich verwalten.
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Mit PAM for FILES stellen wir Ihnen eine Archivierungs-
lösung zur Verfügung um Dat en von Fileservern auf preis-
werte Speichermedien auszulagern. Nach bestimmt en,
vom Administrator definierten Regeln, prüf t PAM for
FILESdie angegebenen File Quellserver und lagert
archivierfähige Daten auf preiswerte Speichermedien aus. 

PAM for FILES ist in der Lage folgende Quell-
Speichermedien dir ekt anzusprechen:

Microsoft Fileserver

Festplatt en lokaler Arbeitsplatzrechner

EMC Celerra

NetApp File Mover System

Am ursprüng lichen Fileserver verbleibt nach der Archi-
vierung ledig lich ein Link in der Gr öße von 4 KB.
Zusätzlich können die archivierten Dateien am Archiv-
medium in k omprimier ter Form abgelegt werden, sodass
auch hier eine optimale Ressourcennützung g egeben ist.

Bei Archivierung einer Datei erfolgt ein Eintrag in einer 
relationalen Datenbank (Microsoft SQL oder ORACLE).
Dieser dient als Referenzierung für einen spät eren Zugriff
auf das archivierte Dokument.

Archivierungsprozess

Die Ablage selbst übernimmt die in PAM for FILES
integrierte HSM (Hierarchisches Speicher Management)
Engine um die vorgesehenen Speicher-medien anzu-
steuern. Unterstützt w erden Medien wie: RAID, HDD,
Jukeboxsysteme, EMC Centera, NetApp, DVD, CD-ROM
und SAN. Die Archivierung er folgt w ahlweise einfach,
mehr fach (synchron/asynchron) auf unt erschiedliche
Speichermedien.

SIS Single Instance Store 

Oft speichern mehrere Mitarbeiter ein und dieselbe Datei
(z.B. eine MS Power Point Präsentation) in unt erschied-
lichen Verzeichnissen. Damit keine Datei Doubletten
archiviert werden, prüf t PAM for FILES mitt els Single
Instance Verfahren (MD5 Prüfsummenlogik) ob identisc he
Files bereits archiviert sind und v ermeidet damit Mehr -
fachablagen. Jeder Mitarbeiter kann natür lich wie ge-
wohnt das Dokument bei Bedarf öffnen und bearbeit en. 

Automatische V ersionierung

Wird ein bereits archiviertes Dokument v om Sachbear-
beiter geöffnet und über arbeitet, so erkennt dies 
PAM for FILES und legt dieses Dokument beim näc hsten
Archivierungsprozess als neue Version ab. Vorherige
Versionen bleiben selbstverständlich im Archiv erhalten
und können vom Sachbearbeiter jederzeit über ein mit -
geliefertes Add-In für MS Fileexplorer geöffnet werden.
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Archivierungsmethoden
für Administratoren

Ziel von PAM for FILES ist es, Archivierungs-
aufgaben durch einfache K onfiguration in hohem
Maß zu automatisieren um Administratoren von
zeitraubenden Tätigkeiten zu entlasten.

Zur Erstellung beliebig vieler unt erschiedlicher Archivjobs
steht dem Administrator eine einfach zu nutzende Archiv-
Management Konsole zur Verfügung. Ein Archivjob setzt 
sich aus zwei Komponent en zusammen:

Allgemeine Archivbedingung:

Angabe Quellmedium

Angabe Archivmedium

Datei Löschschutz im Archiv für n-Zeit

Start des Archivprozesses periodisch oder

Sofortige Archivierung einer neuen Datei 
im Quellmedium.

Dateien vor Archivierung komprimieren
wenn Datei Größer als n-KB.

Maximale Anzahl Versionen einer Datei im Archiv
(bei Überschreiten wird die älteste Version gelöscht.)

Zeitpunkt n-Zeit, ab dem die ar chivierte Datei am 
Quellmedium dur ch den ArchivLink ersetzt wir d.

Dateieigenschaften die zur Archivierung führen:

Alle Dateien, ausgenommen jene mit Dat eiattribut 
‘Archiv’ , ‘Read only’, ‘Hidden ’.

Alle Dateiarten oder nur Dateien 
vom Format *.doc, *.jpg, *.xls, usw ...

Alle Dateien größer als n-KB

Alle Dateien mit letztem Zugriff älter als n-Zeit.

Allgemeine Archivbedingung en und Dateieigenschaften 
können kombinier t werden, wodurch sich der Pflege-
aufwand für Archivjobs deutlic h reduziert.

Allgemeine Einstellungen und 
Archiv-Ausschließungskriterien

Damit die Erstellung v on Archivjobs mög lichst einfach 
und sicher erfolgen kann, werden bereits bei der
Installation von PAM for FILES allgemein gültig e
Archiveigenschaften aktiviert:

Allgemeine Einstellungen, Betriebssicherheit:

Um die Betr iebssicherheit der IT-Infrastruktur zu g ewähr-
leisten, dür fen Betr iebssystemdateien, Anwender-
programme und Securitysysteme niemals archiviert 
werden.

In den allgemeinen Einstellung en von PAM for FILES
findet der Administrator deshalb die Mög lichkeit, 
bestimmt e Dateiarten und Dateiverzeichnisse für 
die Archivierung zu sperren. 

Die Liste der gebräuchlichsten Dateiarten (z.B.: *.exe, *.dll)
wird bereits bei der Installation von PAM for FILES befüllt
und aktivier t. Natürlich kann der Administrator die Liste
der zu sperrenden Dateien und Verzeichnisse ändern.

Allgemeine Einstellungen, Dateik omprimierung:

Einige Dateien brauchen oder sollen nicht komprimier t 
werden, da diese bereits einem ZIP, RAR, JPG, oder
anderen Komprimierungsverfahren unterzogen sind. 

Die in dieser Umgebung beschriebenen Dateiarten 
werden im Zug e der Archivierung nic ht komprimier t.
Diese Option beschleunigt den Ar chivprozess.
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DD AATEI QUELLETEI QUELLE ERFERFAA SSEN UNDSSEN UND VV ORBEREITENORBEREITEN

Der PAM for FILES Business Logic Service prüf t
laufend, ob auf Fileservern Dateien abgelegt sind,
auf welche die vom Administrator definierten
Archivierungsregeln zutreffen. 

Archivierungsfähige Dateien zieht PAM for FILES
aus dem Fileserver Store und übergibt diese
zusammen mit dem Archivschema (Archivmedi-
um, Komprimierung, Retentiontime, usw .) 
an den HSM Archive Service.

Nach der Archivierung t auscht PAM for FILES am
Quell-Laufwerk die Dateien durch einen 4 KB
kleinen ArchiveLink aus. Dieser Link wird zusam-
men mit ander en Archivinformationen in einer
relationalen Datenbank eingetragen und dient
zum Verweis auf den tatsächlichen Ablageort am
Archivmedium.

PAM for FILES ist in der Lage Dateien direkt von unt er-
schiedlichen Quell-Laufwerken zu erfassen. Erstellen Sie
im Handumdr ehen beliebig viele Archivjobs um Dat eien
und Verzeichnisse aus Ihren MS Filserverfarmen, EMC
Celerra oder NetApp Filer Storagesystemen zentral zu
archivieren. PAM for FILES archiviert Dateien im
Original Format auf alle marktgängigen Speichersys-
temen und hint erlegt im Quellmedium einen HTML
Archivlink, der auf das zentrale Archiv verweist.

Verbessern Sie die Hochverfügbarkeit Ihrer Fileserver
Architektur und archivieren Sie Dateien gleichzeitig auf
mehrere, voneinander unabhängig arbeit enden,
Speichersystemen.

EMC CELERRA

NetApp Filer

Microsoft
Fileserver
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ARCHIVIERENARCHIVIEREN LIFECLIFEC YY CLECLE MANAMANA GEMENTGEMENT

Der HSM-Archiv Service prüf t mitt els MD5
Prüfsumme vor der Ablage auf Archivmedien, 
ob die Dateien bereits im Archiv vorhanden sind.
Diese, unter dem Begriff SIS Single Instance Store
bekannte Technologie, v erhinder t die Mehr fachablage
im Archiv. Sofern durch den Administrator definiert,
werden die Dateien jetzt verschlüsselt (Methode RC4),
komprimier t und dem HSM-Media Service übergeben.

Ein Archivjob kann so eingestellt w erden, dass die
Archivierung von Dateien gleichzeitig auf mehrere,
voneinander unabhängig e Medien, erfolgt. 

Die synchrone Archivierung sichert die Verfügbarkeit
bei Medienausfall und vereinfacht die Desaster
Recovery Politik nachhaltig.

Die Aufgabe des hardwarenah programmier ten HSM
Media Services ist es, Dateien auf Storagesysteme
abzulegen und bei Bedarf auszulesen. Der HSM-Media
Service unterstützt alle mar ktgängigen Speichersys-
teme auf Windows und Unix Plattformen.

Entsprechend der vom Administrator festgelegten
Lifecycle Regelwerke können archivierte Dateien 
von Onlinemedien auf Near line- oder Of flinemedien
verschoben, bzw . von Archivmedien ph ysikalisch
gelöscht w erden. Die integrierte Compliance Logic
stellt dabei sicher, dass aufbewahrungspf lichtig e
Dateien nicht vor Ablauf der Aufbewahrungsfr isten
gelöscht w erden können.

Weil PAM for FILES für den Einsatz in globalen
Welten konzipier t ist investieren Sie in eine sichere
Zukunf t. Die Skalierfähigkeit von PAM for FILES
bietet besonders für  große und Unternehmen mit
hohem Dokument en Aufkommen viele Vorteile. 

Eine spezielle Location.ID bedeutet standor tüber-
greifende Archivanbindung beliebig vieler F ileserver
an ein zentrales Archiv. Skalieren Sie einfach die 
PAM for FILES Services 'Archivieren' und 'R etr ieven'
entsprechend Ihrer Anforderung en hinsichtlich
Performance und Sicherheit. Gestalten Sie ein welt-
weites zentrales Komplettarchiv für Ihre Compliance-
politik und Kur zzeitarchive in den lokalen Nieder-
lassungen für schnellen Zug riff.
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PAM for FILES
Lifecycle Management

Alle Geschäftsdokumente unterliegen einem
Lebenszyklus. Eines T ages verlieren Dokumente im
Tagesgeschäft ihren Informationswert und müssen
nur mehr aus rechtlichen Gründen elektronisch
vorgehalten werden. Die logische K onsequenz 
ist die wirtschaftliche Medienverwaltung. 

Entsprechend ihrer Bedeutung sollen diese entweder im
‚dynamic' Hoc hverfügbarkeitsstore für schnellen Zug riff 
oder sicher im ‚pr eserve' Langzeitarchiv vorgehalten 
werden. Umgesetzt wir d diese Aufgabe mit dem in PAM
for FILES integriertem hierarchischen Speicher Manage-
ment (HSM). Damit lassen sich beliebig viele Lifecyclejobs
anlegen um Dateien (entsprechend ihrer Relevanz) von
hochverfügbaren Online- auf pr eiswerte Nearline- und
Offlinemedien zu verschieben. PAM for FILES spricht alle
marktgängigen Speichersysteme an und unt erstützt die
Operationen kopieren, verschieben und,  in Abhängigk eit
zur jeweiligen Retentiontime auf Dat ei-ebene, die Funktion
löschen.

PAM for FILES
Restore Management 

Das Wiederherstellen versehentlich gelöschter 
Dateien ist oft eine zeitaufwändige Arbeit für
Spezialisten.

Immer wieder sind Administratoren mit der Wiederher-
stellung einer zu früh, oder ir rtümlic h gelöschten Datei 
konfrontier t. In der Regel kann dies nur von einem
Spezialisten vorgenommen w erden, der die entsprechen-
den Kenntnisse und Werkzeuge besitzt. Mit erheblichem
Aufw and muss dann aus alten Backup-Beständen die
benötigt e Datei wieder in das Produktiv system eingespielt
werden. 

Hat ein Sachbearbeiter am Quell-Dateiserver einen
Archivlink gelöscht, so kann der Administrator in
Sekunden die betreffende Datei in den Fileserver Store
zurück kopieren. Ihr Produktiv server steht dabei allen
Anwendern unt erbrechungsfrei zur Verfügung. 
Das umständliche Rücksichern von Backupmedien 
entfällt damit zur Gänze.

Archivjobs lassen sich mit dem übersichtlichen 
PAM for FILES Manager innerhalb weniger Minuten
anlegen und pflegen.

Statt aufwändige Restoreprozeduren mit wenigen
Mauseklicks verlorene Dateien in den Produktiv-
Fileserver zurückkopieren.
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Geschäftskritische Dokumente mit PAM for FILES
vor V erlust und Manipulation schützen.

Rechteverwaltung und Monitoringtools reduzieren
den Aufwand für Betriebsführung nachhaltig.

PAM for FILES
Compliance Management

Immer öfter wird die revisionssichere Langzeit-
aufbewahrung von Dokumenten durch den
Gesetzgeber auf nationaler und internationaler
Ebene geregelt und per Gesetz vorgeschrieben.

Aufbewahrungspf lichtig e Dateien können im Zug e der
Archivierung mit einem Löschschutz versehen werden.
Innerhalb der Retentiontime k önnen archivierte Dateien
auf andere Archivmedien verschoben und k opier t werden.
Das physikalische Löschen von Dateien mit PAM for
FILESist jedoch erst nach Ablauf der Retentiontime
mög lich.Zusätzlich unt erstützt PAM for FILES alle revision-
ssicheren Speichermedien, wie etw a WORM, UDO, EMC
Centera und NetApp Systeme mit snaplock.

Wird eine bereits archivierte Datei vom Anwender geän-
dert, so erkennt dies PAM for FILES und legt eine neue
Dateiversion  im Archiv ab. Die lückenlose Aufzeichnung
und Nachvollziehbarkeit ist besonders bei rechtsrelevanten
Dokument en von hoher Bedeutung.

PAM for FILES
Admin Management

Übersichtliche K ontrolle über Archivprozesse und
Aufgabenteilung für Administratorgruppen
verbessern die Qualität in der Betriebsführung.

Das Monitoring-Tool inf ormiert den Administrator über
getätigte Archivierungsprozesse mit Detailinformationen
wie: Beginn, Ende, Zustand (Erledigt/im Lauf) und Lis te 
der archivierten Dateien. Die integrierte Kalenderfunktion
zeigt übersichtlich alle generierten Archivjobs mit wic hti -
gen Detailfunktionen.

Der hauptverantw ortliche Administrator kann in PAM for
FILESSubadministratoren anlegen und diesen Funktions-
rechte zuweisen. So kann ein Subadministrator beispiels-
weise bestehende Archivjobs anlegen und ändern, aber
nicht löschen. 

Die Änderung von allgemeinen, betr iebskritischen
Parametern in PAM for FILES kann gesperrt werden.
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Endlich eine innovative Lösung bei der Anwender
nicht geschult werden müssen. Archivierte Dateien
lassen sich wie immer mit der gewohnten 
Applikation öffnen.

Dem Sachbearbeiter präsentiert sich das File so, wie er es
vor dem Archivieren vorgefunden hat. Dass die Datei
archiviert wur de, erkennt der Anwender an der
Darstellung im File-Explorer:

Die Dateiinformationen w erden in 
blauer Farbe dargestellt

Das Datei Icon wird durch ein Ähnliches, 
leicht geändertes Icon, ersetzt.

Beim Doppelklick öffnet sich das File wie gewohnt in der
eingestellten Applikation. Sogar die im File enthaltenen
Links bleiben im vollem Umfang und Funktionalit ät 
erhalten.

PAM for FILES
und für Anwender bleibt alles besser .
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PAM for FILES V3 L eistungsmerkmale

Betr iebsumg ebung für P AM f or FILES

PAM for FILES Serverplattf orm MS-WIN 2000, 2003, 2008 mit 6 4 Bit Support
Storage Betr iebssysteme (Metadaten und Files) MS-WIN 2000, 2003, UNIX via SAMBA, HP-UX, IBM AIX, SUN 
Unterstützt e Storage Netzwerktechnologien SAN, NAS, CIFS, HPPolyServe

Unt erstützt e Quell Dat ei Server

Microsoft Fileserver Systeme
EMC Celerra 
NetApp Filer

Unt erstützt e Archivmedien- und Sy steme

Archivmedien, magne tische Online Speicher RAID, HDD, EMC-Celerra
Archivmedien, op tisch/magne toptisch CD-R, CD/RW, DVD, MO, UDO
Archivmedien, magne tisch mit WORM Funktion EMC Centera (CAS), NetApp (SnapLock), IBM DR550, HPFSE
Softw are WORM Systeme IBM Tivoli Storage Management (ITSM) und HP RISS 
Jukeboxsysteme Alle Geräte mit PEGASUS, AMASS oder PoINT Treiber.
Tapesysteme Geräte mit IBM TIVOLI Unterstützung.

Unt erstützt e Datenbank systeme zur Indizier ung

HSM Library Service (Archiv Metadaten) Microsoft SQLServer, ORACLE

HSM Archivier ung

Administration HSM Admin Tools (HSMADMIN) zur einfachen Verwaltung der 
HSM Archivoptionen, Lifecyclemechanismen und 
Medienverwaltung.

Archive Engine HSM Archive Schema Manager (SM) zur einfachen und sicheren 
Gestaltung v on unt ernehmensweiten Archiven.

Single Instance Store HSM Single Instance Store (SIS) zur Vermeidung ung ewollt er 
Mehr facharchivierung einer Datei. Prüfungsmechanismen 
im MD5 Verfahren und bitw eisem Dokument envergleich.

Multis tore HSM Multistore (MST) für doppelt es/gleichzeitiges Archivieren 
von Dateien auf unterschiedlichen Speichersystemen.

Verschlüsselung und Komprimierung Methode RC4, Methode zlib im gzip Format.

Lifecyclemanagement Verschieben, kopieren, löschen archivierter Dateien u. Verzeichn.
Ablauf zeitgesteuert oder manuell dur ch Administrator.

Anzahl archivierbare Dateien und Formate unbeg renzt

Archivme t hoden und Kr it er ien pr o Archivjob

Zeitpunkt Sofort oder in fr ei definierbaren Zeitabständen

Dateien Archivieren wenn Alle, oder Ausschluß Datei Attr ibut ‘Archiv’ , ‘Read only’, ‘Hidden ’
und/oder alle, oder nur Dateiextension *.doc, *.jpg, *.xls ...
und/oder alle Dateien g rößer als n-KB
und/oder alle Dat eien letzt er Zug rif f ält er als n-Zeit

Dateien NIE archivieren wenn Dateiextension (*.exe, *.dll, *.bin, *sy s, *.com, ...)
und Dateien im Server x, Verzeichnis y

Archivierungsdauer (Compliance) Angabe Löschsperre in n-Zeit (Retentiontime)
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