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Mit P AM EXCHANGE
E-Mails sicher und wirtschaftlich verwalten.

Das Medium E-Mail ist inzwischen flr die meisten
Unternehmen das primare Kommunik ationsinstrument.
Doch nur wenige haben dieses, fur Omanisationen
tberlebenswichtige Medium, strikt organisiert.

Die E-Mail Technologie ist praktisch, wir tschaftlich und hat den tr aditionellen Inf ormations-
austausch in Papierform fast vollstandig abgeldst. Selbst gescaftskritische Aufgaben wie
das \ersenden von Rechnung en und andere rechtsrelevante Dokumente gelten inzwischen,
unter Einsatz elektonischer Signaturtechniken, als rechtlich anerkannt und besitzen somit
Beweiskraft.

Lief der Barieb des MS-Exhange Sewers vor wenigen Jahen noch nebenher mit,
entwic kelt sich heute die E-Mail Kkmmunik ation zu einer nicht mehr abschéatzbaren Zeit-,
Kosten- und Rechtsfalle.

Denn durch die intensive Nutzung lauf en Postfacher tber und Mit arbeiter kdnnen E-Mails weder
versenden noch empfangen. Schnell w erden dann E-Mails geldscht, um Platz fir neue Nachrichten
zu schaffen. Ein gefahrliches Unterfangen! Oft fallen der Aufr@umaktion wic htig e Informationen
zum Opfer. Informationen, die fiir immer v erloren sind und auch wir tschaftlichen Schaden
verursachen kdnnen.

Auch das IT-Budget wir d unnd tig belastet. Progressiv arwachsende Datenbesténde
erzwing en ein standiges Nachristen mit teuren Speichermedien.

Letztlich stehen auch Administratoren immer 6fter vor einem E-Mail Problem. Denn par allel
zu der Zunahme des Wolumens w &chst auch der Zeitaufwand fiir Backup, Recovery und
Reorganisationszeiten.
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5 Grunde
fur E-Mall
Archivierung

E-Mails werden als wichtige Informationstrager
erkannt. Die V  erantwortung fiir sensible Dokumente
tragt jedoch der Mitarbeiter

Vielerorts reagieren IT-Verantw ortliche mit Speicher-
limitier ung um ein lauf endes Nachriisten mit teuren
Speichersystemen zu vermeiden. Die Folge: Sahbearbeiter
missen periodisch E-Mails aus ihen Postfachern loschen
um Platz fir neue Nachrichten zu schaffen. Eine E-Mall i$
schnell g eléscht. Auch jene mit rechtlichem Charakter -
und dann?

Manche Anwender helfen sich selbst und lag ern alte
E-Mails als P$ Dateien auf lokale Festplatt en aus. Ingabile
PST Dateien in GigabytegréfRe sind keine Selenheit. Wenn
Sadbearbeiter PST Dateien auch noch mit per sénlichem
Passwortern versehen kann selbst der beste Administrator
diese nicht mehr 6f fnen. Eine Katastrophe, wenn ein
Mitarbeiter das Unternehmen verldsg und das Passwort
nicht bekannt gibt.

Das Wiederherstellen versehentlich geléschter
E-Mails ist eine zeitaufwandige Arbeit fur
Spezialisten.

Immer wieder sind Administratoren mit der Wiederherstel-
lung eines zu frith, oder ir rttimlic h geldéschten E-Mails lon-
frontiert. In der Regel kann dies nur von einem Spezialisten
vorgenommen w erden, der die entsprechenden Kenntnisse
und Werkzeuge besitzt. Mit erheblichem Aufwand muss
dann aus alten Badkup-Bestdnden das bendtigte E-Mall
wieder in das Produktiv system eingespielt werden.
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Die V erwaltung des MS-Exchange Servers
braucht immer mehr Zeit und blockiert
Personalressourcen in der IT  -Abteilung.

Wurden zu Beginn der E-Mail Technologie nur T extnach-
richten versendet, sind heute Attachments in Meg abyte-
groRRe Alltag. Mit zunehmender Beliebt heit werden
Mailsysteme auch als betriebsinterne Workflowsysteme fiir
kollabor ative Aufgaben eingesezt. Dateien werden damit
immer groéRer und jede kleinste Anderung fiihr t dazu,
dass diese beim natisten Badkup mitg esichert werden.
Administratoren stehen mehrheitlich vor dem Problem,
Zeitfenster fur die tagliche Sicherung des MS-Exhange-
stores zu finden. Schatzungen zufolge kann der Zeitauf-
wand fiir das Ricksichern aller Sicherungskopien w eit
Uber 24 Sunden hinausg ehen. Wahrend der Restore-
prozedur steht dem betroffenen Unternehmen das
wichtige Kommunik ationsinstrument E-Mail oft nicht

zur Verfuigung.

MS Exchange ist ein in sich gekapseltes System
und Ursache fur Medienbrtiche innerhalb komplexer
Businessprozesse.

Kunden und Geschéftspartner greifen immer seltener zu
Telefon oder Briefmarke, sondern kommunizier en fast nur
noch Uber das Medium E-Mail. Durch diesen Wandel in
der Form der Kommunik ation werden Organisationen mit
neuen Problemen konfrontiert. An eine Gruppe g erichtete
E-Mails bleiben liegen, oder werden gleich von mehreren
Mitarbeitern mit unt erschiedlichem Resultat bearbeitet.
Gesdaftskritische E-Mails konnen nicht in elektronische
Akten oder andere srategische Business Sgteme einge-
bunden w erden. Daraus resultieren manchmal Bearbei-
tungsfehler, die kostspielige Fehlerkorrekturen nach sich
ziehen. Bei langerer Abwesenheit von Mit arbeitern,
bleiben E-Mails unbearbeitet und Fristen werden
versaumt.

Immer 6fter wird die revisionssichere Langzeit-
aufbewahrung von E-Mails durch den Gesetzgeber
auf nationaler und internationaler Ebene geregelt
und per Gesetz vorgeschrieben.

In vielen Landern wir d fur bestimmt e Unternehmens-
formen und Fachgebiete die revisionssichere Archivierung
von E-Mails vorgesdrieben. Besonders restriktiv sind die
Vorgaben in den USA, wo Sarbanes-Oxly-Act (SOX) oder
die Borsenaufsicht SEC die \érfahrensweise genau regelt.
Amerikanische Unternehmen missen demnach finanz-
technisch relevante E-Mails Uber einen gesezlich
vorgesdiriebenen Zeitraum aufbewahren. Dieses Ges&
schlagt auch auf jene européische Unternehmen dur ch,
die in Gesdchaftsbeziehung zu amerikanischen Unter-
nehmen stehen oder gar in den USA finanziert werden.

Ahnliche Regelung en wie Euro SOX nehmen in Europa zu.
E-Mails inden, zumindest in der freien Beweiswirdigung,
Beaditung, sind sie doch oftmals das einzige Baveismittel,
welche den Gerichten zur Entscheidungsfindung v or-
liegen. Selbg wenn ein einzelnes E-Mail nicht als Beweis
gilt, wir d die Unfahigkeit einen bestimmt en Sadverhalt
luckenlos darzulegen, haufig gegen das Unternehmen
ausgelegt.

Internationale und nationale Regelungen
beschreiben die Pflicht zur Aufbewahrung
von E-Mails:

USA

Sarbanes-Oxlgy Act Section 404, AML, SEC Ta-4, HIPAA
ISO/PRFTRA801, 1ISO/WD18509, FDA CFR Rrt 11,

Basel Il Capital Accord, Patriot Act, Electronic Evidence
Act (Canada) ...

EMEA

EURDSOX, URAG, IFRS (EU), Seency Il (EU), BSI
PD5000 (UK), Public Record Office (UK), Rn. Serv.
Authority (UK), AIPA (Italy), NF Z 42-013 (France),
GDPdU & GoBS, HGB, ®, Produkt haftpflichtg esetz
(Germany) ...

ASIA
11MEDISDC (Japan),
Electronic Ledger Sorage Lav (Japan) ...
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Microsoft Ex change
bietet die Moglichk eit,
E-Mails zu archivieren.
Wozu also eine spezielle
Archivierungslésung ?

Als IT -Manager oder Administrator Ihres Microsoft
Exchange Servers haben Sie sich schon mit der
integrierten Archivierungsfunktion auseinander-
gesetzt. W ahrscheinlich haben Sie dabei entdeckt,
dass die vorhandene Standardlésung nur ein Ziel
verfolgt:

Néamlich ausgewahlte Nachrichten und Ordner in
Dateiform (PST) auszulagern, um Mailbo xen méglichst
klein zu halten. Diese Methode soll den MS Exchange
Store klein halten und so einen stérungsfreien Berieb
der Messaging Plattform sicher stellen.

Eine unbefriedigende Lésung, zumal ausgelagerte PST
Dateien dem Anwender nicht mehr adhoc in seiner
gewohnten Outlook Applik ation zur Verfligung stehen.

Besonders vor dem Hintergrund standig neuer g esez-
licher Vorgaben zur Aufbewahrung von gesdaéaftskriti-
schen E-Mails wird klar, dass grundleg ende Funktio-
nalitaten fehlen. Auch der stetig w achsende Zeitaufwand
zur Administration der Messagingsysteme verlangt

nach zukunftsweisenden Lésungen.

E-Mail Archivierung
bedeutet mehr als das
Auslagern veralteter
E-Mails !

E-Mail Archivierung muss mehr kdnnen, als E-Mails
in Dateiform auszulagern. Ein leistungsfahiges
Archivsystem ist ein Managementwerkzeug und
erfullt zumindest folgende Minimalanforderungen:

Administratorwerkzeuge emrmdglichen das einfache
Erstellen unterschiedlicher Archivierungsprozeduren,
die manuell und aut omatisch gestartet werden kdénnen.
Identische E-Mails, die an eine Enpfangergruppe
addressiet sind, sollen nur ein einzig es Mal archiviert
werden, wobei im MS-Exchange Sore nur ein Link zum
E-Mail Archiv gespeichert bleibt.

Optional sollt e die Méglichkeit bestehen, E-Mails nac
der Archivierung im MS-Exchange Sore zu belassen,
oder zu léschen.

Entsprechend den Lebenszyklen werden E-Mails auf
unterschiedliche Speichermedien verschoben.

Ein Losden vor Ablauf der Lebenszeit wird sowohl
softw areseitig - durch ‘Retentiontime-Logik’ - v erhindert,
als auch durch den Einsatz entsprechender Hardw are.

Der Anwender verwendet wie g ewohnt seine flihrende
MS-Outlook Applik ation um ar chivierte E-Mails zu 6fnen
und um diese zu bearbeiten. Volltextsuche in Attachments
bieten die erforderliche Performance im Tagesgeschéft.
Emgénzend steht eine webbasierende Anwendung fur
E-Mail Archivrecherche zur Verfligung.
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OHN ARCH RUI Mit PAM for EXCHANGE
Paralleles Archivieren
Archivieren auf optischen
auf preiswerten Systemen
Medien reduziert fur bessere
Backupzeit. Compliance.
local C:\\ Network Drive Z: \\ local C:\\
[PsT]  [PsT]  [PST] LPST] Keine E-Mail PST
[.PST| [.PST| [.PST| [.PST] Auslagerung erforderlich.
Hohes Rechtsrisiko durch mdglichen Zugriff auf archivierte E-Mails wie gewohnt.
Verlust von E-Mails. Kein eigenstandiger Client erforderlich. MS-Outlook bleibt w eiterhin
die fuhrende Font End Applikation.
Kein online Zug riff auf PST Dateien.
Schutz vor E-Mailverlust und Manipulation dur ch Archivierung
Lange Badkup/Restore Zeiten und auf rechtssicheren Medien. Keine Auslagerung von E-Mails in PS Dateien.
hoher Administrationsaufwand.
Kurzere Bakup/Restore Zeiten des MS-Exhange Sores,
MS-Exhange Ausfall bei da nur Archiv-Links gesichert werden missen.
Restoreprozeduren.
Keine MS-Exhange Sewer Ausfallzeiten im Falle von Wiederherstellung
Kein Anbindung an v orhandene Archive, versehentlich geldschter E-Mails.
CRM oder ERPSysteme.
Einbindung von E-Mails in vorhandene Business Applikationen.
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PAM

EXCHANGE

Die E-Mail Archiv Engine fur héchste Anspriiche

und schnellen Return on Investment.P

assend fur

Microsoft Ex change Server 5.5/2000/2003/2007

Funktionsweise

PAM for EXCHANGEpruft laufend, ob im MS-Exchange
Store E-Mails abgelegt sind, auf welche die vordefinierten
Archivierungsregeln zutreffen. Wann ein E-Mail archiviert
werden soll, entscheidet der Administrator, der mit dem

Archiv Enterprisemanager die Archivierungsregeln festlegt.

Archivierungsféhige E-Mails ziehtPAM for EXCHANGE
aus dem MS-Exhange Sore und hint erlass an deren
Stelle einen Link. Dieser Link (Shottcut) ist in einer
relationalen Datenbank (ORACLE oder MS-SQL Setfer)
eingetragen und dient zum V erweis auf den tatséaclichen
neuen Ablageort (Speichermedium). U m Speicherplatz
am Archivmedium zu spar en, kdnnen E-Mails optional

in komprimierter Form gespeichert werden.

Die Voransicht auf archivierte E-Mails via MS Outlook
bleibt dur ch eine Kopie des Bodytextes im MS Exhange
Store erhalten, die PAM for EXCHANGEzum Archive-
Shortcut anlegt. Aller dings beanspruchen selbst E-Mails
ohne Anhang dur ch direktes Beantworten und Wieder-
beantw orten enorme Speicherkapazitaten. Deshalb kann
der Administrator mit PAM for EXCHANGEdie Grof3e der
Bodytextkopie frei definieren. Anwender kdnnen dadur ch
die ersten Zeilen der archivierten Mail in der Voransicht
einsehen und den MS Exchange Sore entlasten.

E-Mails werden aufgetrennt und als eigenstandige
Contents (Bodytext und Attachments) archiviert. Da heute
nicht abzusehen ist, ob eine E-Mail im origindren msg-
Format auch in vielen Jahren noch gelesen werden kann,
bietet die Losung eine zuséatzliche (Preserve) Archivierung
der E-Mail als TXFDatei oder im HTML-Format.

Einfach, mehrfach oder synchron auf unt erschiedliche
Speichermedien, basierend auf ‘Single Instance Sore’
Verfahren mitt els integrierter HSM (hier archisches
Storage Manag ement) Technologie.

Sehr oft sind E-Mails an eine Guppe (z.B. Office)
adressiett. Eine Reihe von Empfangern erhalten so gleich-
lautende Nachrichten mit ident en Attachments. Dieser
Speicherverschwendung beg egnet PAM for EXCHANGE
mit dem Single Instance Sore \erfahren.

PAM for EXCHANGEpruft mitt els MD5 Prifsummenlogik ,
ob die zu archivierenden E-Mails und Dateianhédnge bere-
its archiviert wur den. Gleichgliltig, wie viele MS-Exhange
Sewer an PAM for EXCHANGEangesdlossen sind.

Jedes E-Mail oder #achment wir d nur ein einzig es Mal
archiviert. Die gesamte Empféngergruppe kann dennoch
wie gewohnt diese Nachrichten und beig efligten
Attachments 6ffnen.



H&S Heilig und Schubert Software AG

Die Slalierfahigkeit von PAM for EXCHANGEDbringt So kdnnen beispielsweise einPAM for EXCHANGE
besonders fur grof3e und geographisch verteilte Archivservice fur das Tagesgescéft, ein PST Import
Unternehmen viele Vorteile. Eine spezielle Location.ID Archivservice zur Ubernahme alter PST Dateibestande und
ermdg licht Services entsprechend der Anforderungen mehrere Retrieveservices zur E-Mail Rcherche parallel und

standortubergreifend zu skalieren.

2 MS Exchange Server

standortubergreifend operieren.

1 PAM for EXCHANGE Enterprise Server

4 PAM for EXCHANGEHSM Archiv Services.

2 PAM for EXCHANGEPST Import Services.

2 PAM for EXCHANGEREetrieve Services fur lok ale Zugriffe.

1 MS Exchange Server
1 PAM for EXCHANGEEnterprise Server
1 PAM for EXCHANGERetrieve Services fir Mitarbeiter

1 MS Exchange Server

1 PAM for EXCHANGEEnterprise Server

3 PAM for EXCHANGERetrieve Services fur Zugriffe
der Vertriebsmitarbeiter

Im Falle eines MS-Ex change Server Ausfalles kbnnen MS-  Oulook
Anwender mit PAM for EXCHANGEWeb Archive via http-Protok  oll auf
archivierte E-Mails zugreifen. Anwender sind so in der Lage, E-Mails

zu 6ffnen und diese Uber ein SMTP Mail Gateway weiter zuleiten.
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Der Archivprozess (regelbasierend)

Der PAM for EXCHANGE Business Logic Server

prift laufend, ob im MS-Ex change Store E-Mails abgelegt sind, auf welche die vordefinierten
Archivierungsregeln zutreffen. W ann, wie und wo E-Mails archiviert werden sollen, entscheidet
der Administrator

Der HSM-Archiv Service

prift mittels MD5 Prufsumme, ob die zur Archivierung Ubergebenen E-Mails bereits im Archiv
vorhanden sind. Diese, unter dem Begriff SIS Single Instance Store bek annte Technologie,
verhindert die Mehrfachablage im Archiv . Sofern durch den Administrator definiert, werden

die E-Mails jetzt verschlusselt (Methode RC4), k omprimiert und dem HSM-Media Service
Ubergeben.

Ein Archivjob k ann so eingestellt werden, dass die Archivierung von E-Mails gleichzeitig auf
mehrere, voneinander unabhangige Medien, erfolgt. Die synchrone Archivierung sichert die
Verfugbark eit bei Medienausfall und vereinfacht die Desaster Recover y Politik nachhaltig.

Der HSM-Media Service

Die Aufgabe des hardwarenah programmierten HSM Media Services ist es, E-Mails auf
Storagesysteme abzulegen und bei Bedarf auszulesen. Das HSM-Media Service unterstitzt
alle marktgangigen Speichersysteme auf Windows und Unix Plattformen.

Die HSM-Archiv Indizierung

Um auf Speichermedien abgelegte E-Mails wieder zu finden, indiziert P AM for EX CHANGE diese
in relationalen Datenbank en wie MS-SQL Server oder ORACLE. Die Metadatenbank enthalt
Informationen zum Ablageort (Shortcut) und Attribute fur Wiederfinden, V ersionsverwaltung,
Compliance und Lifecycleoperationen.

Nach der Archivierung ersetzt der

PAM for EX CHANGE Business L ogic Server
im MS Ex change Server die E-Mail

durch den Shortcut zum E-Mail Archiv

PST Datei Import

PAM for EXCHANGEPST Import Service

ist ein, vom Enterprise Server unabhangig
arbeitendes Programm, welches vorhandene
PST Dateien wieder in ihren urspriingliche
Zustand auflost. Die wieder hergestellten
E-Mails werden zusammen mit F  older -
strukturen dem HSM-Archive Service zur
Archivierung ubergeben. Der Importerfolg
wird in einem T ransactionfile detailliert
protok olliert.

Zur zusatzlichen P erformancesteigerung
und Lastverteilung kdnnen mehrere

PST Import Services auf verteilten
Serverfarmen installiert werden.
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Der Retrieveprozess (client/server)

Microsoft Exchange & MS-Outlook

MS- Outlook erk ennt selbsttatig tber Ex  change Formulare, ob die angeforderte E-Mail im

MS Exchange Store oder im  PAM for EXCHANGEArchive abgelegt ist. Bei einer archivierten
E-Mail sendet MS- Outlook den Request an den P AM for EX CHANGE Business L ogic Server .

Der PAM for EXCHANGEBusiness Logic Server

ermittelt nun in der HSM-Archiv Metdatenbank den physik alischen Ablageort und sendet
einen Request an den HSM-Retrieve Service, welches Uber den HSM-Media Service die
E-Mail vom physik alischen Speicherort ausliest und an MS- Outlook zurtickliefert.

Der Lifecycleprozess (server/server)

Entsprechend der vom Administrator festgelegten Lifecycle Regelwerk e verschiebt der Business
Logic Server archivierte E-Mails auf andere Speichermedien, legt E-Mail K opien an, oder l8scht
E-Mails nach Ablauf der definierten Aufbewahrungsfrist.

Die integrierte Compliance L  ogic stellt dabei sicher , dass aufbewahrungspflichtige E-Mails nicht
vor Ablauf der Aufbewahrungsfristen geldscht werden kénnen.

10
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Archivierungsmethoden

Ziel von PAM for EXCHANGEIst es, sowohl Mit PAM for EXCHANGEIlassen sid auf einfache Weise
beliebig viele Archivjobs anlegen. Alle nachstehend
beschriebenen Archivmethoden kénnen auf Posteingangs-

Archivierung durch einfache K onfiguration in und ausgangsfacher, sowie Gruppen- und 6f fentliche
Folder angewendet werden.

Standard-, als auch Spezialformen der E-Mail

hohem Mal zu automatisieren.

Bei der Zusammenfassung einzelner Rostfacher zu neuen
Archivgruppen setzt PAM for EXCHANGEauf das vorhan-

Die Erstellung und Pflege von Archiv Jobs dene Active Directory / Adressbook Active Directory LDAP
erfolgt mittels ~ PAM for EXCHANGE Schema auf.
Enterprisemanager . Den Archivierungszeitpunkt, bzw . die Bescreibung der

E-Mail Eigenschaften, die zu einer Archivierung fuhr en,
werden in Form verschiedener Regelwerke emrmdglicht.

11
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Der immediat e mode erlaubt das sofortige Archivieren
von E-Mails und Attachments aus Posteingang- und
Ausgangsfachern bestimmt er Anwender, Gruppen oder
offentlicher Verzeichnisse. Sobrt bei Eintreffen neuer
Nachrichten in den definierten Postfachern erfolgt
automatisch die Archivierung auf vorgegebene Medien.
Das Losden oder nachtragliche Andern von E-Mails durch
Anwender wird so definitiv verhindert.

Mit dem scheduled mode stellt PAM for EXCHANGEeine
auRerst vielseitige und flexible Methode zur Gestaltung
von Archivprozessen beeit.

& Zeitfenster (Tag/Stunde) bei w elchem der Archivjob
gestartet und beendet werden soll und Ang abe des
maximal zur Verfigung stehenden Zeitrahmens.

& Automatischer Sart des Archivjobs (z.B. taglich)

Dieser erignisorientierte Modus priif t E-Mails:

€ Wenn E-Mall alter als n Zeit (Tage, Sunden, ..).
& Bei Wberschreiten einer vorgegebenen GroRe.

& Bei Woereinstimmung mit def inierter
E-Mail Klasse (z.B. IPM.Nte).

Zusatzlich steht im scheduled mode ein leistungsféahiges
Sciipting Werkzeug zur Verfiigung um auf Basis der MAPI
Eigenschaften Archivierungskriterien zu definieren.
Folgende Inhalte kdnnen mitt els Scipting ausgewertet
und einer Archivierung zug efiihrt werden:

& Subject & ParentFolder

& From & SentDate

& To & ReceivedDate
& CC & ModifiedDate
& BCC & RepliedDate

& Body & Attachments
@& Has Atachment @ MessageFlags
& MessageSize & MessageSatus
& MessageClass

Bei Ereichen eines oberen Speicher Grenzwertes erfolgt
eine automatische Archivierung, bis der unt ere Befiillungs-
grenzwert (in Prozent) erreicht ist.

Sofern der Administrator die erforderlichen Rechte vergibt,
kann der Anwender Uber ein entsprechendes MS-Outlook
Plugln selbst bestimmt e Archivfunktionen auslésen.

Die Rechte kdnnen auch auf einzelne Funktionalit &ten
vergeben werden.

Archivieren markierter E-Mails in das Achiv.
Zuruckladen markierter E-Mails nad MS-Exchange.
Léschen markierter Archivelinks aus MS-Eghange.
Starten \ollt extsuche.

Anzeigen E-Mail \ersionen.

OO H HDH

Offline Folder Synchronisation.

PAM for EXCHANGENhinterlasg beim Archivieren einer
E-Mail sofbrt einen Placeholder (Shortcut) am

MS Exhange Sewer. Eine komfortable Methode fur
MS-Outlook Anwender, die so Uber Shortcuts direkt auf
archivierte E-Mails zugeifen.

Fur Blakberry Anwender Systeme is das ein Poblemn.
Denn der Blackberry Enterprise Sewer kennt nicht den
Unterschied zwischen Original E-Mail und Shortcut.

Fur diese Anwendergruppe haben wir den ,shor tcut-
delay’ Modus entwic kelt. E-Mails werden wie geplant
archiviert, der Shortcut wir d aber erst nach Ablauf einer
definierbaren Zeitspanne am MS-Exhange Sewer gesezt.

Der Bladkberry Anwender kann dadurch wie gewohnt mit
seinem Handheld auf E-Mails zugreifen und die E-Malil
Nachricht ist trotzdem rechtssicher archiviert.

12



Binden Sie E-Mails automatisch in Geschaftsprozesse ein.
Sorgen Sie fur rechtsk  onforme Aufbewahrung Ihrer E-Mails.
Erreichen Sie ein neues Niveau im E-Mail Desastermanagement.

PAM EXCHANGE
so sicher k ann E-Mail Management sein.
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Archiv Management

Schwierige Aufgaben lassen sich nur
mit den richtigen W  erkzeugen losen.
PAM for EXCHANGE spielt Sie frei von
zeitraubenden Administrationsaufgaben
und bringt mehr T ransparenz in die
Betriebsfuihrung lhres E-Mail
Managements.

Uber ein speziell vorbereitetes Tool lassen sid in

PAM for EXCHANGEarchivierte E-Mails wieder in den
MS-Exchange Sore zuriick kopieren. Damit wir d der
urspriinglich gesetzte Link im Archiv aufgeldst und die
E-Mail geht wieder in vollem Umfang im MS-Exchange

Store zur Verfligung. Als w are es nie achiviert worden.

Ihr Mailserver steht dabei allen Anwendern unter-
brechungsfrei zur Verfiigung. Das aufw éndige
Ricksichern von Backupmedien entf &llt zur Ganze.

Einige Unternehmen fiihr en interne Profitcenter und
verrechnen nach dem Verursaderprinzip erbrachte
IT-Leigung en weiter. Das in PAM for EXCHANGEinte-
grierte Quota Management unt erstiitzt diese Organis-
ationsform und erlaubt eine Speicherlimitier ung am

E-Mail Archivmedium auf Benutzer - und Gruppenebene.

Ein aussagkraftiges Reportingsystem ermdg licht die
Weiterverrechnung v on erbrachten Leigung en an die
jeweilige Fachabteilung.

Im Lieferumfang enthalten ist auch ein proaktives
Benadrichtigungssy stem, welches den Administrator

bei Ereichen von oberen Grenzwerten im laufenden
Quota-, Sdeduling- und Ar chivierungsprozess inormiert.

Alle Gestaftsdokumente, auch E-Mails, unterliegen
einem Lebenszyklus. Eines &ges \erlieren E-Mails im
Tagesgesachéft ihren Informationsw ert und missen nur
mehr aus rechtlichen oder qualité&tspolitischen Grinden
elektronisch vorgehalten werden. Die logische
Konsequenz ist die wir tschaftliche Medienverwaltung.

Entsprechend ihrer Bedeutung sollen E-Mails entweder im
,dynamic' Hoc hverfugbar keitsstore fir schnellen Zug riff
oder sicher im ,pr eserve' Langzeitarchiv vorgehalten
werden.

Umgesezt wir d diese Aufgabe mit dem in

PAM for EXCHANGEiIntegriertem hierarchischen Speicher
Management (HSM). Damit lassen sich beliebig viele
Liefecyclejobs anlegen um E-Mails (entsprechend ihrer
Relevanz) von hochverfligbaren Online- auf preiswerte
Nearline- und Of flinemedien zu verschieben.

PAM for EXCHANGESspricht alle marktgéngigen Speicher-
systeme an und unt erstutzt die Oper ationen kopieren,
verschieben und, in Abhangigk eit zur jeweiligen
Reentiontime auf E-Mail Ebene, die Funktion I6sc hen.
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Compliance
Management

Die Einhaltung von Richtlinien und
Prozessen hinsichtlich Corporate-
Governance stellt Unternehmen

vor grol3e Herausforderungen.

Das Wesen von Geschaftsdokumenten blieb nahezu
unverandert. Was sid geandert hat, ist die Form des
Informationsaustausches. Satt in Papierform werden
gesdaftskritische Dokumente und Informationen in
elektronischer Form ausgetauscht. Die komplette und
unveranderbare Aufbewahrung unt erliegt jedoch per
Definition den g leichen Begimmung en wie papierge-
bundene Geschaftsdokumente. Corporate Governance
bezeichnet die Einhaltung rechtlichen und institutionellen
Rahmenbedingung en, die mitt elbar oder unmitt elbar
Einfluss auf die Fihrungsentscheidung en eines
Unternehmens und somit auf den U nternehmenserfolg
haben. Ein wichtiges Element in diesem Unfeld ist die
Compliance, welche unter anderem die Dokument ation
und den Umgang mit Daten regelt.

Aufbewahrungspflichtige E-Mails ibnnen im Zug e

der Archivierung mit einem zw eistufigen Léschschutz
versehen werden. Stufe eins definiert den Zeitraum, in
welchem archivierte E-Mails nict geldscht werden
kénnen. Uber diesen rechtssicheren Zeitraum hinaus-
gehend, steht optional der erweiterte Léschschutz zur
Verfiigung. Inner halb dieser zuséatzlichen Retentiontime
dirfen dann E-Mails kopiert und auf ander e Medien
verschoben, jedoch weiterhin nicht aus dem Archiv
geldscht werden. Erst nach Ablauf der erweiterten
Retentiontime ist das physikalische Loscen archivierter
E-Mails mdglich.
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Zusatzlich unterstitzt PAM for EXCHANGEalle revisios-
sicheren Speichermedien, wie etwa WORM, UDO, EMC
Centera und NetApp Systeme mit snaplock.

Gesdaftskritische E-Mails mussen of Uber viele Jahre
hinweg aufbewahrt werden. Ob eine E-Mail im origindren
msg-Format auch in zehn Jahen problemlos gelesen
werden kann, ist aus heutiger Sicht ung ewiss. Deshalb
unterstitzt PAM for EXCHANGEdie zusétzliche Langzeit-
archivierung mitt els zuscaltbarer TXT oder HTML-
Konvertierung.

Die Joumal Mailbox ist ein spezielles Postfach in
MS-Exhange, welches eine Kopie aller empfangenen
und versendeten E-Mails beinhaltet. Sie kann also
durchaus als Conpliance Mailbo x bezeichnet werden.
Auch diese spezielle Mailbox kann mit PAM for
EXCHANGET evisionssicher archiviert werden.

Als Archivmodi stehen zur Verfigung: ‘immediat e’,
‘scheduled’ oder ‘manual’ .

Um den gesezlichen Aufbewahrungsvorgaben optimal
zu entsprechen, wird jedoch die Methode: ‘immediat e
mode’ empfohlen.

Wird ein bereits archiviertes E-Mail vom Anwender
geéandert, wir d dieses von PAM for EXCHANGEerkannt
und automatisch als neue \ersion im Archiv abgelegt.
Die luckenlose Aufzeichnung und N achvollziehbarkeit
ist besonders bei rechtsrelevanten E-Mail Nachrichten
von hoher Bedeutung.
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Post Prozess
Management

Das Medium E-Mail ist ein W erkzeug
fur mehr Produktivitat im Unternehmen
und wird in immer mehr Geschéafts-

bereichen aktiv genutzt.

Eine berits im Jahr 2003 von Kahn Consulting dur chge-
fuhrte Sudie (Managing E-Mail in t he new Business
Reality) ergab, dass die E-Mail Echnologie fiir viele
Unternehmensbereiche strategisch genutzt wir d:

93% Kundenanfragen

84% Srategiediskussion

82% Antworten auf Behordenanfragen

71% Vertragsverhandlung en

69% Rechnung en und Zahlungsbedingung en
65% Austausch vertraulicher Informationen
56% Mitarbeiterangelegenheiten

Deshalb kann das Werkzeug MS-Exhange im Business-
prozess Management nicht mehr isoliert betrachtet
werden. Ubermitt elte E-Mail Nachrichten sind genau so
Content/ Dokumente wie gescannte Papiere oder

MS Word-Dateien.

Was bei papiergebundenen Geschéaftsdokumenten Tag
fur Tag praktiziert wird, namlich das Scannen der
Eingangspost zum Zw ecke der Ablage und Bearbeitung
innerhalb von Dokumenten Management- und W orkflow-
systemen, muss jetzt auch fiir elektronisch Gibermitt elte
Dokument e sichergestellt werden, damit eine zeitnahe
und fehlerfreie Postbearbeitung mog lich ist.

Um den Post-Bearbeitungsprozess zu bestleunigen,
haben wir fir PAM for EXCHANGEein E-Mail
Klassifzierungsmodul (PPM Post Process Modul) ent-
wickelt. Die E-Mail Post Process \érarbeitung basiert

auf den grundleg enden Verarbeitungsschritten: Ekennen,
Validieren, Exportieren. Keywords und Verfahrensan-
weisungen werden vom Administrator mit einem

mitg elieferten Skiipting W erkzeug erstellt.

Das Post Process Modul scannt im Zuge der E-Malil
Archivierung alle verfugbaren Felder einer E-Mail
(Absender, Empfanger, Betreff, Body ...) auf vorgegebene
relevante Begiffe und extrahiert relevante Informationen
zur weiteren Verarbeitung.

Die aus der E-Mail ggwonnenen Informationen kdénnen
gegen vorhandene Datenbanken geprift (ist der Kunde
oder Lieferant bekannt?) und g egebenenfalls mit diesen
Daten ergénzt werden.

Die aufbereiteten E-Mail Informationen und die E-Mail
Archiv.ld werden danach in einer Datenbank (MS-SQL
oder ORACLE) gespeichert und stehen zur Ubernahme
in Drittsystemen (z.B. CRM/ ERP / Femdarchive) zur
weiteren Verarbeitung zur Verfligung.

Die 3 PARTY Technologie bie tet zudem die Mg lichkeit
der direkten E-Mail Archivanbindung an Dr itte Archiv-
und DMS Hersteller.
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MS- Outlook
98/2000/XP/2003/2007

Der bekannte Doppelklick gentigt und schon steht die
E-Mail samt Attachments wieder zur Verfugung.
Nachrichten kénnen g esucht, bearbeitet, weitergeleitet,
in andere Folder verschoben oder g eléscht werden.
Wird eine archivierte E-Mail geléscht, so wird lediglich
der Link im MS-Exchange Sore entfernt. Die E-Mall
selbg bleibt im Ar chiv erhalten und kann jederzeit
wieder hergegtellt w erden.

Wenn Sie sic fiir PAM for EXCHANGEentscheiden,
erhalten Sie aud ein Plug-In fir MS-Outlook . Sofern der
Administrator die erforderlichen Rechte vergibt, kann der
Anwender die neuen Funktionalit &ten menilig esteuert
auslésen.

Die Rechte kénnen auch pro Anwender auf einzelne
Funktionalit aten vergeben werden.

Manuelles archivieren markierter E-Mails.
Zurickladen markierter E-Mails nad MS-Exchange.

Anzeigen E-Mail \ersionen.
Starten \ollt extsuche.
Offline Folder Synchronisation.

B O HH6 6 6 6

Start e-Discovery Weblnterface.
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Losdchen markierter ArchivLinks aus MS-Eghange Sore.

e-Discover y
Webinterface

Eine der herausragenden Eigenschaften von PAM for
EXCHANGE:Ist die komfortable Suchmdg lichkeit Gber das
neue e-Discovery Webinterface.

Dieses wird Uber das MS-Outlook User Plug-In oder uber
Internetbrowser aufgerufen und bietet die Mog lichkeit,
kombinier te Suchauftrage Uber mehrere Felder hinweg
(z.B. Sudhe in Absender, Bereff, Bodytext nach Inhalt xyz),
sowie Volltextsuche in Attachments zu erstellen.

Selbgverstandlich setzt auch die Suche via e-Discovery
WeblInterface auf dem Bekechtigungsschema (User,
Administrator, Auditor) von MS Exchange und PAM for
EXCHANGEauf. Sowohl Suchmuster, als auch Emgebnisse
lassen sid fir spatere Wiederverwendung speichern.
Recherchierte E-Mails lnnen in ein Postfach kopiert oder
als PS Datei exportiert werden.
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OST Offline
FolderService

Um auch unterwegs auf archivierte E-Mails zugreifen zu
kdénnen, bietet PAM for EXCHANGEden Offline Folder
Sewice an. Beim Sandard Synchronisationsverfahren
werden E-Mails in den Offline Folder kopiert, bzw. es
erfolgt eine entsprechende Synchronisation.

OWA MS- Outlook
Web Access

Selbgverstandlich kann auch tber Web-Access auf
archivierte E-Mails zugegriffen werden. Einfach und
ohne Veranderung von Eingellung en.

Blackberr y
Service

Bladkberry-Anwender mussen nicht auf ihre mobilen
Lieblinge verzichten. Der Archivmodus ‘shor tcut delay *
belésg die archivierte E-Mail fur einen wahlbaren Zeitraum
im MS Exchange Sore.

18
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PAM for EX CHANGE
fur Administratoren

PAM for EXCHANGEEnterprise Manager

Der PAM for EXCHANGEEnterprise Manager ist

die zentrale Kommandozentr ale fur Administratoren.
Hier werden jene Postfacher definiert, die einer
Archivierung zug efiihrt werden sollen, wobei das
vorhandene Active Directory / Adressbook Active
Directory LDAP Stiema genutzt wir d.

Fur jede definierte Mailbox oder Mailbo xgruppe kdénnen
spezielle Archivierungsmodi eing erichtet werden, die als
Archivjob bezeichnet werden.

PAM for EXCHANGE- global Settings

Hier kdnnen spezielle Funktionalit aten, wie etwa
Versionierung, Datenkompression und HSM Medienver-
waltung mit einem einf achen Mausklick aktiviert und
gesteuert werden.

PAM for EXCHANGEArchiv Strategien

Legen Sie beliebig viele Archivjobs mit unt erschiedlichen
Aufgaben und Eigenschaften an. Wenden Sie diese
Archivjobs auf Gruppen oder einzelne Postfacher an.
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PAM for EX CHANGE
fur Anwender

MS- Outlook 98/2000/XP/2003/2007

Eine archivierte E-Mail stirumpft im MS-Exchange Sore
auf wenige KB. Die \oransicht bleibt in jedem Fall erhalten.

Der bekannte Doppelklick genligt und schon steht

die E-Mail samt Attachments wieder zur Verfigung.
Nachrichten kénnen g esucht, bearbeitet, weitergeleitet,
in andere Folder verschoben oder g eléscht werden.

Wird eine archivierte E-Mail gel6scht, so wird lediglich
der Link im MS-Exchange Sore entfernt. Die E-Mall selbg
bleibt im Ar chiv erhalten und kann jederzeit wieder
hergestellt werden.

e-Discover y Weblnterface

Falls Shortcuts zu archivierten E-Mails nicht mehr im
MS-Exhange Sore zur Verfligung stehen, stellen wir
Ihnen eine browserbasielende Advanced Websearch
Oberflache zur Verfigung. Mit dieser eig enstandigen
Applikation kénnen Sie im Archiv nach E-Mails suden.

Das e-Discavery Webinterface wird Ihr Desager Recovery
Konzept revolutionier en. Denn mit w enigen Mausklicks
laden Sie erlorengegangene E-Mails in den MS-Eghange
Store zuriick.

Vergeben Sie externen Auditoren bestimmt e Rechte, damit
diese eigenstandig im E-Mail Archiv recherchieren kénnen.
Relevante E-Mails lonnen dann als PST Dateien auf externe
Datentrager kopiert werden.
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PAM for EXCHANGE V3 L eistungsmerkmale

Unterstiitzt e Mailserver:
Cluster Support:
Multi Ar chiving:

Ausfallsicherheit:
Verwaltung:

Archivdatenbank:
Archivmedien:

Zugriff - Intern:
Zugriff - Exern:

Zugriff - Offline:

E-Mail Recherche:
\ollt extrecherche:

E-Mail Quelle:

Archivierungsform:

Vorschaugrofe:

Archivtechnologie:

Archivierungsmethoden:

immediate mode:
scheduled mode:

manually mode:
threshold mode:

condition mode:

content mode:
delay mode:

PST-Import:

MS-Exhange 5.5/ 2000 / 2003 / 200 7

MS-Exhange 2000 / 2003/ 200 7

Skalierung der Archiv,- Retrieve und PST Import Services auch standortiibergreifend

mitt els PAM for EXCHANGELocation.|D

Nutzung ar chivierter E-Mails via SMTP Mail Gaway bei Ausfall des MS-Exhange Sewers.
Benutzer / Gruppen verwaltung mitt els Active Directory / Adressbook Active Directory LDAP
MSDE 2000/ MS-SQL 2000 / MS-SQL 2005 / MS-SQL Expmss 05 / Oracle

Alle marktgéngigen Medien (HDD, Jukeboxsysteme, Band, EMCCentera, DVD, CD-FOM, SAN)

MS-Outlook 98 / 2000 / XP / 2003 / 200 7

MS-Outlook O WA Support (Zug riff via Web-Access auf achivierte E-Mails)
Recherche, Restore und PST Export mit PAM for EXCHANGE e-Discoery Webinterface
Zugriff auf lokale Offline Folder (OST)

Direkt im MS-Outlook Front End und mit w ebbasierendem e-Discovery Webinterface.
Volltextsuche in Attachments (erfordert Datenbank MS-SQL 2000 oder Oracle)

Alle Posteingangs- und ausgangsfacher, Gruppen, 6f fentliche Folder und MS-Exchange
Jounal-Inbox, basierend auf Active Directory / Adressbook Active Directory LDAP
Auftrennung des E-Mail Objektes (Bodytext und Attachments) und Ar chivierung

als eigenstandige Contents.

Frei definierbare MaximalgréfRe des Bodytextes, der nach der Archivierung im
MS-Exchange Sore verbleibt.

HSM (Hierarchisches Sorage Management) Technologie.

Vermeidung v on E-Mail Mehrfacharchivierung dur ch SISSingle Instance Sore.
Fragmentier ungsschutz der Speichermedien dur ch komprimieren und packen von archivierten
E-Mails mit Containertechnologie. Einfaches und/oder par alleles Archivieren auf allen
marktgangigen Storagesystemen.

Direkte Archivierung. Sofort bei Eintreffen einer E-Mail Nachricht.

Angabe (Tag/Stunde) bei w elchem der Archivjob g estarten und beendet werden soll
und Definition des maximalen Timeslots bis zum Soppen des Archivierungsprozesses.
Manuelle Archivierung dur ch den Anwender direkt im MS-Outlook Front End.

Beginn der Archivierung bei Ereichen eines oberen Speichergrenzwertes bis

zum Erreichen eines unteren Beflllungsgrenzwerts (in Prozent).

Wenn E-Mail alter als n-Zeit. Wenn E-Mail gréRer als n-Bytes.

Bei (bereinstimmung mit def inierter E-Mail Klasse (z.B. IPM.QTE).

Archivierung bei Ubereinstimmung v on Feldinhalten mit zentr al hinterlegtem Script.
Zeitverzogertes Sdézen von Shorcuts und Léschen der archivierten E-Mail

im MS-Exchange Sore fir Blackberry Gerate.

Importieren von PST Dateien, auflésen in ihren urspriing lichen Zustand (inkl. Folder str uktur)
und Archivierung im Hint ergrund mit absc hlieRendem Statusprotokoll.
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PAM for EXCHANGEV3 L eistungsmerkmale

Compliance

Speichermedien:
Archivform:
Regentiontimes:

Versions Management:

Auditoren:

Post Processing

Skiiptsprache:

Exportformat:
Schnittstelle:

Administrator Tools

Archivesetings:

Restoremanagement:

Lifecycle Management:

Quota Management:
Alerter Management:

Archivierung auf revisionssichere Medien.

im Original msg-Format und w ahlweise im TXF und HTML-Format fiir Langzeitarchivierung.

Zweistufiges Retentionmanag ement zur rechtssicheren Aufbewahrung von E-Mails.
Automatisches bilden und archivieren einer neuen E-Mail \ersion nach einer Anderung
durch den Anwender.

Verwaltung v on Auditoren Rechteschema fur Recherche mitt els e-Discovery Webinterface.

Export selektierter E-Mails im PS Format.

VBScipt oder JScipt.Net

Ablage der extrahierten E-Mail Inhalte in MS-SQL und ORACLEDatenbank.
3" Party Schnittstelle zur Anbindung an Dr ittsysteme.

Tool zur zentralen Eingellung der Archivierungsmethoden fir per sonalisierte Postfécher
und 6f fentliche Ordner.

Riickspielen von E-Mail Objekten aus dem PAM for EXCHANGEArchiv

in den MS-Exchange Sore.

Kopieren, verschieben und I6schen von E-Mails und Attachments auf unt erschiedliche
Medien entsprechend der gescdéftlichen/r echtlichen Relevanz und Zugriffshaufigkeit.
Speicherplatzregelung im E-Mail Archiv fiir einzelnen Benutzer oder Benutzergruppe.

Pro-aktives Benadirichtigungssyt em fir Administratoren bei Ereichen von Grenzwerten
im laufenden Quota-, Scteduling- und Ar chivierungsprozess.
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Uberreicht dur ch autorisierten Businesspatner

www .hs-soft.com/email-archivierung
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